Ha ochoBy unana 8. 3akoHa o MHbOpMaunoHoj Ge3deaHoCTH (.,CayxGenu rmacuuk PC”, 6poj
6/2016 u 94/2017), unana 2. Ypenbe o GmwxeM caupxkajy akra o GesbeanocTu HUH(pOPMALHOHO-
KOMYHHKALIMOHMX CHCTEMa OA noceGHOr 3Hauaja, HayuHy MpOBEpE U canpxajy HM3BeliTaja O MPOBEpH
He3benHOCTH HH(OPMALHOHO-KOMYHHKALMOHHX CHCTeMa Ofi MoceGHor sHauaja (,Cn. rmacauk PC*, Op.
94/2016) u unana 64. Craryra Ommrune Thuhesau ("Ca. muct Omurure HAuhesau”, 6p. 3/2019),
Onmtuscko sehe OmuTtnHe Ruhesau Ha cBojoj 183. cepnuum oapxkaroj aana 09.09.2019. roaute, noHeNO
je

I[NPABUJIHUK
0 Ge3beanocT HHPOPMAMOHO - KoMyHHKaunoHor cHerema Onmrune hiuhesan

1. VYBoaue oapende

Unan 1.

OBHM TpaBHIHUKOM, YTBPYYjy €& Mepe 3aliTHTe, MPUHLMMH, HAYMH W MPOLELype NoCTH3AMba |
OfipKaBarba aJeKBaTHOr HWBoa 0e30eqHOCTH CHCTEMA, Kao H osnaiihewma W OArOBOPHOCTH y BE3H ca
GesGeanowhy u pecypcuma HMHbOpMaUHOHO KOMYHHKALHOHOT (UKT) cucrema Onwrude huhesua (y
nameM tekcty: UKT cucrem).

Ynau 2.

Mepe npomnycaHe OBHM MPABHIHHKOM C€ ONHOCE Ha CBE OpraHH3alHOHE jenunnue OMIITHHCKE
ynpage onriHe Fiuhesal, Ha cBe 3aMoOCeHe - KOPUCHHKE HH(pOpMaTHUKUX pecypea, Kao i Ha Tpeha snua
koja kopucTe HHpopmaruyke pecypee Onwrune uhesai.

HenowToBare oApeaGH OBOr MPaBMIHWKA MOBNAYM AHCLHMIIMHCKY OAFOBOPHOCT 3anOCICHOr-
KOpHCHUKA HH(POPMATHUKKX pecypca OnmuTHHE huhesad.

3a npahetbe MpUMEHe OBOr MpaBUiHMKa O0aBesyje Ce CHCTEMCKW aAMHHHCTPaTop OrniuTHHCKE
ynpase Omurtune Huhesau.

Ynan 3.

[TojeMHI TePMUHH Y CMHCIY OBOT MPaBHIHHKA HMajy cnenehe 3nauere:

1) nHpopMaunono-komyHnkauuonn cucrem (MKT CHCTEM) je TeXHONOLUKO-OpraHu3alHoHa
LenHa koja o6yxsara:

2)  eleKTpOHCKE KOMYHMKAUMOHE Mpexe Yy CMHCTy 3aKoHa Koju ypehyje enexkrpoHcke
KOMYHHUKaL1je;

3)  ypehaje umu rpyne mehycobHO noBe3aHHX ypehaja, Taksux 1a ce y oksupy ypehaja, 0AHOCHO ¥
oxBupy Gapem jenHor w3 rpyne ypehjaja, Bpum ayromatcka obpana noparaxa kopuihemweM paqyHapcKor
nporpama,

4) nopjarke Koju ce moxpamwyjy, odpahyjy, npeTpaxyjy Mim mnpeHoce nomohy cpeacrapa U3
noarau. (1) 1 (2) oBe Tauke, a y CBPXy BHXOBOT paja, ynorpebe, 3aliTHTE WK O/pKaBatba,

5) OpraHu3aLMOHy CTPYKTYPY MyTeM KOje ce ynpasiba HUKT cuctemom;

6)  undopmaunoHa 6e36eaHOCT MpeacTaB/ba CKyf Mepa koje omoryhagajy Aa nojauu Kojuma ce
pykyje nytem UKT cucrema Gyay sauituhenn oa HeoBnauNeHOr MPUCTYIIA, KAO W J1a Ce 3alTHTH HHTErPUTET,
Pacro/IoKMBOCT, AyTEHTHUHOCT ¥ HEMOPeLMBOCT THX MojaTaka, Aa 61 taj cucTeM (YHKLHOHHCAO KAKO je
npeasubeno, kaaaje npeasuleHo 1 MO KOHTPOIOM OBRALIheH X Mnua;

7)  TajHOCT je CBOjCTBO KOj€ 3HAUH Jia nojiaTax HHj€ A0CTYNaH HeosnallheHuM THLUMA;

8)  WHTerpuTeT 3HAUM OUYBAHOCT M3BOPHOT CalPKaja H KOMIJIETHOCTH NOAATKA;

9)  pacnoNOXKHBOCT je CBOjCTBO KOj€ 3HAYM Ja je mopaTak OCTYraH ¥ ynoTpebJbHB Ha 3aXTeB
osnamhieHuX THLA OHZA KaJa UM je noTpedaH;

10) ayTeHTH4HOCT je CBOjCTBO KOj€ 3HauH Ja je moryhe rmpoBepiTH ¥ MOTBPAMTH A4 jé NOAATaK
CTBOPHO WM MOCNA0 OHAj 3 KOTa je AeKNapHCcaHo 1a je Ty paitby U3BpIIio;
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11)  Henopeuusocrt PCACTaBIba CNOCOGHOCT A0Ka3UBALA A4 Ce Aoroaunna oapehena paamwa unn na
Je Hactynmo oapeljenn norahaj, Tako aa ra HakHagHO Huje moryhe nopefiu;

12)  pusnk 3uaun MoryRHOCT Hapyiuapaiba HH(OpMaLHOHe GesbenrocTu, ogHocHo moryhHocT
HapyliaBawa TajHoCTH, HHTETPHTETA, PACIONOKHBOCTH, ayTeHTHYHOCTH HIIH HENOPEUHBOCTH MOJATAKA HIH
Hapyliapatba ucnpasHor dyHkuuonncamwa UKT CHCTEeMa;

13) ynpaemame PH3HKOM je cucTemaruuan CKYm Mepa Koju  ykibyuyje MiaaHupatse,
OPraHH30Barbe M ycMmepaBame aKTHBHOCTH Kako Ou ce obesbenmno na PU3HLIH OCTaHy y mpomucanuMm u
MPHXBATIBUBHM OKBHPHMA:

14)  wnumpenr J€ YHyTpawwa uaum cnossna OKOHOCT unH norahaj kojum ce yrpoxaea Hiau
Hapywasa uH(popMaurona Ge3benHoct;

15) mepe sawrure WKT CHCTEMa Cy TeXHHYKE W OpraHM3aLHOHe Meépe 3a ynpasmame
be3bennochnm pusnunma UKT cHcTeMa;

16)  Tajun nonarak Je nonarak koju je, Y Cknany ca nponucima o TajHocTy nonaraka, oapehex u
O3Ha4eH oapeheHuM crenenom TajHOCTH;

17)  HUKT cucrem 3a Pax ca TajHuM nonaunma je MKT CHCTEM KOjH je y cknagmy ca 3aKoHOM
onpehen 3a pax ca TajHum nojauuma;

18) KOMIpomuTyjyhe  enekTpomaruerio spaicte  (KEM3)  npencrapsma HeHaMepHe
CIIEKTPOMArHETHE EMHCH]€ MPHIMKOM NpeHoca, obpane unu yypama 1IOJATAKA, YH]HM MPHjEMOM H aHATH3OM
C€ MOMKE OTKpUTH cafipyaj THX mojaTaka;

19)  kpunroBesbensoct Je  KomnoHenra HHpOpMaunone  Gesbennocty Koja obyxBara
KPHNTO3AIWITHTY, ynpaB/bame KpHUnTOMarepujannma u pa3soj Metosa KpHOTO3awTHTE;

20) «kpunrosawruTa Je npumena metoza, Mepa H nocTynaka paau Tpavchopmucara nogaraka y
00K Koju ux 3a opeljeno BPEME Wil TPAjHO YHHU HeZOCTYMHUM HeoBnawheHum anumuma;

21)  xkpuntorpadeku MPOu3BOA je codraep uw ypehaj myrem kora ce BPLUM KPHNTO3AWITHTA;

22) Kpunromarepujanu cy KpHNTorpadcku npomnssosm, nojauM, TexHHuka AOKyMenTalnja
KpunTorpadckux npoussona, kao u oarosapajyhu kpunrorpadcku K/LYYEBH;

23) 6esbearocua 3oma Jje npoctop uam npocTopHja y Kojoj ce, y CKnagy ca npomucuma o
TajHOCTH nonaraka, o6pabyjy u uysajy TajHH NoaLlH;

24)  undopmaumona Robpa obyxBaTtajy nonarke Y Aatotexkama u Gasama rosnaraxa, nporpamMcki
KO, KoHpurypauujy XapaBEPCKUX KOMIMOHeHaTa, TEXHHYKY W KOPHCHHUKY AOKYMEHTaLH]y, YHYTpalIthe
OfLUTE MPABHIHHKKE, NPOLENype U CJIHYHO;

25) VPN (Virtual Private Network)-je ,,npusarua“ KOMyHIKALIHOHa Mpexa Koja omMoryhasa
KOpPHCHHLIMMa Ha pa3nBojeHum NoKauKjamMa a npeko JaBHe Mpexe jennocTasho Oapxkasajy 3amriheny
KOMYHHKalHjy;

26) MAC anpeca (Media Access Control Address) je jeauncrsen Opoj, kojum ce BpILH
uaeHTH(IKauKja ypehaja Ha MpEXKH;

27)  Backup je P€3epBHa Konuja nojaTaka;

28) Download je Tpancep nogaraka ca UCHTpanHor pavynapa umn web npe3eHTauuje Ha
NOKaJTHK patyHap;

29) UPS (Uninterruptible power supply) je ypehaj za HEMpekHAHO Hanajame enekTpruHoM
€Heprujom;

30) Freeware je 6ecnaran copreep;

31) Opensource co)TBep oTBOPEHOT KOz

32) Firewall J€ ,3aWTHTHY 3u" oxHoCHO CHCTEM Npeko Kora ce Bpuiy Han30p ¥ KOHTposHiIe
MPOTOK miipopmanmja usmelly nokanne MpEXe H HHTepHeTa y wummy oHemoryhasama 3noHamepuiix
AKTHBHOCTH;

33)  USB umn dpaew MEMOpHja je Criosbatimb MeaHujyM 3a CKNaaniITeenogaraxa;

34) CD-ROM (Compact disk - read only memory) ce KOPHCTH Kao MealjyM 3a CHuMame
nogaraka;

35) DVD je ontiuks muck BHCOKOT Kanauureta Koji ce KopHeTH kao MEIHjyM 3a CKnaaiwTere
rnojaraxa;



II. Mepe 3amrure

YUnan 4.
Mepama sawrure UKT cucrema ce ofesbeliyje npeseHumja o1 HacTaHka MHLMAEHATA, OJHOCHO
NpeBeHUHMja B MUHUMH3aLKja WTeTe O/l HHLKACHATA KOjU YrPOXKABajy BPLICHE HAMIEKHOCTH U 00ABIbAME
A€NaTHOCTH, @ NOCEOHO Y OKBUPY MPY)Karka yCiyra ApyruM THLUMa.

1. Opranmsaumona cTpyxkTypa, ca yTBpheHHM NOCIOBHMA H OIrOBODHOCTHMA 3aNOC/CHHX,
KOjoM ce ocTBapyje ynpasbame nudopmannonom Ge3beanomhyy oksupy Onmmrane Tinhesan

Ynan 5.

Csaxu 3anocnenu-kopucuuk pecypca MKT cucrema je oarosopan 3a Ge3Geanoct pecypca MKT
cHCTEMA KOje KOPUCTH paan 00aBlbatba MOC/IOBA U3 CBOjE HAMIEKHOCTH.

3a KOHTPOIY W HaJ30p Haj 00aB/bareM MOC/IOBA 3aMOCHEHUX-KOPHCHUKA, Y HHbY 3aLUTHTE U
besbennoctn MKT cncrema, kao u 3a obaBmare mocioBa u3 obiacti GesbenHocTH uenokymHor UKT
cucrema Omwrine Tuhesal Haanexan je cuCTeMCKH aIMUHHCTpaTop, y ckaany ca [IpaBHAHHKOM O
OpraHM3alMjH W CHCTEMAaTH3aUMju paaHuX Mmecta y OMWTHHCKO] ynpaBn u  ONTHHCKOM
npaBoGpanuaamTey onwruHe huhesan 6p. 021-1/19-03 ox 23.1.2019. roaune 1 021-5/19-03 ox 5.6.2019.
rooHHE.

Unan 6.
[lox nocnosuma u3 obnactu 6e3deanoctn yTephyjy ce:
. MOCNIOBH 3alUTHTE MH(OPMAUMOHKX 106apa, OAHOCHO CPEACTaBa MMOBHHE 3a HAa30p Haj
MOCNOBHHM MPOLECHMA O 3Ha4aja 3a HHdopMauuoHy Ge3beaHocT;
° MOC/NOBU YMpaB/batbe pH3HLKEMA Y 00nacTH HH(pOpMauroHe Ge36e1HOCTH, Ka0 U NOCHOBH
npensulieHn npouenypama y o61acti uHopManuone 6e36eaHOCTH;
. MocIoBH oHemoryhaBatba, OJHOCHO chpevaBawa HeoBialifieHe WM HEHaMepHE M3MeHe,

omrefiersa uu 3n0ynorpebe cpencrasa, ofHOCHO uHdopmaunonux ao6apa UKT cucrema Omwtrie, Kao u
NPUCTYN, H3MEHe Wi kopuiuherse cpencrapa Oe3 onawherma u 6e3 eBUAECHIHU]E O TOME;

® npafiele aKTUBHOCTH, PEBM3HMje H HAA30pa y OKBHPY YrpaBlbamka HH(OPMALIHIOHOM
Oez6ennouhy;

. obaBewiTaBarbe HaANCKHUX opraHa o uHuugeHtnma y HKT cucremy, y cknagy ca
nponucuma.

Y cnydajy WHUMAEHTA CHCTEMCKH aamuHucrpatop Onwrtuecke ynpase Omuruxe Ruhesau,
oGaserurasa HauesaHuka ONMWITHHCKE YpaBe, KOjH y CKJIaly ca nponuckMa obaseliTaBa HaanexHe oprate y
Ll1JbY pelliaBama HacTanor 6e30e10HOCHOr HHUMAEHTA.

2. BesGeaunoct pana Ha na/buHY 1 ynorpe6a moOuanux ypehaja

Ynan 7.
Pan Ha namuny u ynotpeGa moGunuux ypehaja y UKT cuctemy Huje omoryhen.

3. ObesdehuBame 1a quua koja kopucre KT cherem ognocHo ynpas/bajy MKT cucremom Gyay
0Croco0/peHa 32 MOCA0 KOjH Pajie H pa3ymejy CBOjy OATOBOPHOCT

Ynan 8.

HKT cucremom ynpassbajy 3anocienu y ckiany ca Bakehum [TpaBuaHMKOM O OpraHMsauuju u
CHCTeMATH3aUMjH pagHnX Mecta y OmwTuHckoj ynpaBd v OMIUTHHCKOM NpaBOOPaHMALITBY OMUTHHE
huhiesau,

CHCTEMCKH aAMHHHCTPATOp je AykaH ja CBAKOr HOBO3anocneHor-kopuchuka WMKT pecypca
ynossa ca oaroBopHoctuma u npasunuma kopuithewa MKT pecypca Onuwrrune Huhesan u ga Boau
eBUACHLH]y O M3jaBaMa HOBO3AMOC/NEHHX — KOPHCHHKA 1a Cy yMO3HaTH ca npasuiamMa kopuiihema UKT



pecypca.
Csako kopuuihewe MKT pecypca Omwtune huhesua on crpaHe 3amocieHOr-kOpHMCHHWKA, BaH

nonebeHux osnawhersa, NOANEKE MMCLMIIMHCKO] OArOBOPHOCTH 3alOCNeHOr KOjoM ce aeduHulIe
O/IrOBOPHOCT 32 HeoBnawheHo kopuihemne UMOBHHE.

4. 3amTuTa 01 PM3NKA KOjH HACTAajy NPH NPOMEHAMA MOCJA0BA HIH NPeCTAHKA pPATHOT
AHTAKOBALA JIHNA 3anocaeHHX ko onepaTtopa HKT cucrema

Ynan 9.

Y caysajy npoMmeHe MocioBa, OJHOCHO HALJNEKHOCTH KOPHCHHKA-3arOCAEHOT, CHCTEMCKH
aAMUHUCTpaTOp Ne U3BPLINTH NMPOMEHY MPHBUIErHja KOje jé KOPHCHHK-3aITOCIEHH UMA0 y CKajly ¢a OIHCcOM
pajHHX 3a/1aTaKa, a Ha OCHOBY 3aXTeBa MPETNOCTaB/LEHOT PYKOBOJAMOLA.

Y ciyuajy npecTaHka paiHOr aHr)KOBaka KOPUCHHKA-3ar0CIEHOT, KOPHCHHYKH HAJIOr Ce YKHAA.

O npecranky pasHOr OJHOCa WJIM PalHOr aHraXKoBawba, Ka0 ¥ MpPOMeHH paaHor mecra, Oncek 3a
JIpYLUTBEHE JIeJIaTHOCTH, OILUTE U 3ajeIHUUKE MOC/IoBE y capaiibi Ca HEMOCPEeAHHM PyKOBOJHOLEM, j€ AyKaH
N2 06aBecTH CHCTEMCKOr aJIMHHHCTPATOPa, pall YKHAaka, OAHOCHO U3MEHY MPHCTYITHUX NPHBHIErHja TOr
3anocIeHOr-KOpUCHHKA.

Kopucuuk MKT pecypca, HakoH npecTaHka pajHor aHraxosamwa y ONIITHHCKO] YTipaBH, HE CMe a
OTKpHBa MOJAaTKe KOjH Cy 0] 3Havaja 3a wH(popMaunoHy 6e3beanoct MKT cucrema.

5. HUnentuduxopame nupopmaunounx obapa u oapeluBame OArOBOPHOCTH 332 HHXOBY
3AITHTY

Ynaw 10.

Undopmaunona nobpa Omurturne huhesal cy cBu pecypcH KojH caapixke nocioHe HH(OpMaLHje
Onuwrtuncke ynpase Onwrtnae huhepan, ogHOCHO, MyTeM KOjUX ce BpIUM W3paaa, odpana, uysame, PeHoc,
Opucawe ¥ yHuiutasame nogaraka y MKT cucremy, ykmyuyjyhn cBe eneKkTpoHCKe 3amuce, pauyHapcky
onpemy, mobunHe ypebhaje, Gase nojaraka, mNOCIOBHE aniuKauuje, KOHQUrypauujy XapaABEPCKUX
KOMMOHEHATa, TEXHHUYKY W KOPUCHHYKY AOKYMEHTaLHjy, YHYTpailikhe npaBuaHuke koju ce ognoce Ha UKT
CUCTEM M CI.

EBuzenunjy o nndopmaunonum no6puma 3a HeroBo/meHo HHTEpHO KopHulihienhe BOAW CHCTEMCKH
aJIMHHHCTPATOP, Y TMAMMPHOj MK eNeKTPOHCKO] GOPMH.

ITpeamer 3awuTure cy:

. xapasepcke u codrBepeke komnonente MKT cucrema
. nojiatk Koju ce obpalyjy nnu yysajy Ha kommonentama UKT cucrema
. KOPUCHHYKH HAJIO3H H APYrH NOJALHK O KOPHCHULMMA HH(popmaTHykux pecypca MKT

CHCTEMA

6. Knacudukosame noJaTaka TaKo A2 HHBO HHXOBE 3aIITHTE OArOBapa 3HAYAjy MoAATAKA ¥
CKJIaJy Ca HAYeJI0M yNpaB/batba PH3HKOM K3 3akoHa o uHdopmanuonoj Ge3beaHocTu

Ynau 11.

[Togaun koju ce Hanase y MKT cucremy npeactaB/bajy TajHy, ako Cy Tako AehHHHCAHH
onpenGama noceGHUX mpornHca .

[Topauu koju ce o3Haye kao TajHH, Mopajy OuTH 3awTHhenu y cknagy ca onpenbama Ypeabe o
noceOHMM Mepama 3alUTHTEe TajHUX nojaraka y MH(GOpMaLHOHO-TeNeKOMYHHKALMOHHM cucTemuma (,Co.
rnacuuk PC*, 6p. 53/2011).

Jeraman onuc uHdopMmauuja, Hocaunma UHGOpMauKja M JOCTYMHOCTH MOJATAKA HalasH ce y
Hudopmaropy o pany Omurnne Huhesau.

I3aK0HOCH060,11HOM npuctyny undopmaujamMaon jasxorsnauaja(,,Cn.rnacuuk PC*,6p. 120/2004, 54/2007,
104/2009 1 36/2010), 3akon o 3awTHTH nogaraka o auuxoctu (,,Ca. roacuux PCH, 6p. 87/2018), 3akon o TajHOCTH
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nonaraka (,Cn. raacuuk PC®, Gp. 104/2009), kao 1 YpeaGa o HauMHy M MOCTYNKY O3HauaBaba TaJHOCTH MoJaTaka,
0HOCHO nokymenata (,.Cn. rnacuuk PC*, Gp. 8/2011)



7. 3awmrrura HOCa4a nogaraka

Cucremcku aAMHHMCTPaTOp he ycnoctasury OPraHu3aUMjy npucryna u Paxa ca nomauuma,
nocebHo oHuma Koju 6yny o3xavenn CTENEHOM cnyxbeHocTH TAjHOCTH y Cknany ca 3akonom o
T3JHOCTH noaaraka, Tako na:

. T02aun u noKymMeHTH (nocebHo ony ca O3HAaKOM TajHOCTH) Mory na ce chume (apxuBupajy,

Heosnawhexor npucryna,

Y cayuajy TPaHcnopra meguja ca fMOfaunMa, HavenHux OnwTHHCke ynpase he oapemutu
OATOBOPHY 0cO0y M Haumn TpaHcmnopra.

Y ciyyajy ucreka POKOBa uyBama nojataka KOJH ce Hanase Ha MeIMjuMa, nogamu Mopajy 6utu
HENOBPaTHO obpucann, a ako To Huje moryhe, Taksu MENjH Mopajy Guty bu3nyky owrrehenu, ogHocHo
YHHLITEHY,

Opucryn pecypcuma UKT cucrema oapeleH je Bpcrom Hajora, oHOCHO foaemeHOM yanorom kojy
3aMOCNICHH-KOPHCHUK HMa.

3anocsenu KOjH HMa AAMHHHCTPATOPCKH HAMOT, nma NpaBa mpHcTyna csum pecypcuma UKT
cHcTema (copreepekim u XapABEPCKHM, MpPeKH U Mpe)RHUM Pecypcuma) y uusby MHCTanauuje, onpkapama,
NIOAcIIaBaa U yrIpaBbama pecypcima UKT cucrema.

3anocnenn - kopucHuKk Moe Ad KOPHCTH caMo cBOj KOPHCHUYKH Hamor Koju Jje nobuo op
8IMHHMCTpAaTOpa W He cMe ga omoryhu apyrom JHUYy Kopuiuhewe mweropor KOpHCHHWYKOr Hanora, cem
AIMHHHCTPATOPY 3a NOZeInaBarse KOpHCHHYKOT npoduna u paaHe ctanuye.

3anocneuu-xopﬂcnnx KOjH Ha Gujo KOjU Hauun 310ynoTpebu npasa, oaxocHo pecypce UKT
CHCTEMa, noanexe kpHBwu YHOj M AUCUHINHHCKO] OArOBOPHOCTH.

3anocnenu—xopncrmx AYKaH je na nowrryje u cneseha npasuna GesbenHor y npHUMepeHor
kopuuiherwa pecypca UKT CHCTeMa, U TO fa:

1) kopuctn nudopmarnuxe PECYpCe HekibyuHBO y mocnoBhe CBpXe;

2) npuxsatu na CY CBH nojauu koju ce CKaanuiuTe, npexHoce wmy fpouecupajy y oksupy
HHpOpMaTHYIKHX Pecypca BnacHuuTBO Omitype Huhesay u ga Mory GuTH npegmer Haarneaama u
nperienama;

3) nocryna ca MIOBEP/BHBHM Nojanuma y CKNany ca nponucuma, a noceuo NpHINKOM Konupata u
NpeHoca nogaraka;

4) 6e3benno uysa CBOj€ JIO3UHKE, OHOCHO Aa UX He ozaje apyrum JHLHMA;

5) Mema JI03MHKe carnacho YTBpheHUM npasuiuma;

6) npe cBakor ynarmapara Of panne crauuue, onjasu ce ca CHCTEMa, OHOCHO 3aKiby4a pasny

Henocpeanor pykosoanoua;
8) oGesbenn CHI'YDHOCT moaataka y CKnany ca Baxkehum nponucuma;
9) npuctyna HHpOPMATHYKIM PeCypcuMa camo Ha OCHOBY  eKCHAWUMTHO A0JIesbeHHX
KOPHCHHYKHX npaBa;



12) uspabyje sawrurhe konuje (backup) nonaraka y CKNlajy ca nponyvcaHum npoueaypama;

13) kopucti uHTEpHET M C/CKTPOHCKY nowTy y OnwTHHCKO] ynpasu OmuTune Thuhesau y
CKJany ca nponHCaHuM npoueaypama;

14) npuxsaru na ce onpehene BPCTE€ HHPOPMATHYKHX WHTEpBEHUM|a (M3pada 3aluTHTHHX KOmHja,
@KYPHpake Nporpama, MOKpeTame aHTHBHPYCHOT Nporpama u ci1.) o6assajy y yreplieso BpeMe;

15) npuxsatm na ceu NPUCTYNH UH(pOPMAaTHUYKUM PecypciMa u uHpopmauujama Tpeba na Oyay
3aCHOBAHH Ha NPHHUHITY MUHHMAITHE HEOMXOAHOCTH;

16) npuxsatu na Texuuke CHTYPHOCTH (aHTH BHpYC nmporpam, firewall, cucremu 3a AETEKLH]y
ynana, cpeictsa 3a wwudpupaie, cpeactsa 3a MpOBEpy WHTErpHTeTa M Ap.) Cripevapajy MoTeHUUjanHe
npetwse UKT cucremy.

17) He cMme na HHCTaNHpa, MOHpHKYje, HCKibyuyje U3 paja uian Opuiue 3aIUTHTHH, CHCTEMCKH MK
anjauKaTHBHH codTBep.

9.  Opobpasame osaamhenor NpHCTYNA M cnpeuyaBawse HeoBjaamhienor npucryna UKT
cHcTeMy u ycayrama koje UKT cucrem mpysxa

Unawu 14.

[lpaso npucryna wumajy camo 3aM0CNCHH/KOPHCHHLUH  KOjH UMajy aIMUHHCTPATOpCKE WM
KOPHCHHYKe Hanore.

"AIMMHUCTpaTOpCKH  Hajor" Je jenmncTBeHu Hanor KojuM je omoryhen NpHCTYN R
aaMUHMCTpaunja ceuX pecypea UKT crctema, kao u OTBapa€ HOBUX H U3MeHa NOCTojehHX Hanora.

AJIMHHHUCTDPATOPCKH HAMOT MOJKe 1a KOPHCTH CaMO CHCTEMCKH aIMUHUCTPATOP.

"AZIMMHHCTPATOPCKH HajoOr 3a ynpasbate 6a3soM mogaraka" je jeaMHCTBEeHH Hajor KOjHM je
omoryher npuctyn u aIMHHHCTpauuja oapeljeHe Gase nogaraka,

" AIMMHHCTPATOPCKH HasIor 32 ynpasbate 6asom nogaraka" mory aa KOpPHUCTE camo 3anoc/eHn Ha
IIOC/TIOBHMA OofipikaBaa 6ase nogataka vim ayTopH codreepa 3a 06pany Te Gaze.

Kopuchnuku Hanor ce CacToju 0Ji KOPHCHHYKOr UMEHa | JIO3HHKE, KOjU Ce MOTy yKyuaBaTH WiIH
UATaTH ca MeAHja Ha KOME mnocToju CJICKTPOHCKH CEpTH(HUKAT, Ha OCHOBY Kora/jux ce BpiH
ayTeHTH(UKaLWja — NpoBepa WAeHTHTeTA W ayTOpH3alHja — npoBepa npasa MPUCTYNa, OAHOCHO Mpasa
kopriuhera pecypca UKT cucrema op CTpaHe 3aMmocC/IeHOr-KOPHCHHKA.

Kopuchuukn nanor Aojie/bYje aAMMHHCTPATOp, Ha OCHOBY 3aXTeBa 3arOC/EHOr 3afyeHOr 3a
YIpaBbatbe JbyACKHM PECypcHMa y capaimu ca HEMOCPEIHUM pyKOBOAHOUEM y ckiamy ca norpebama
o6aBbara MOCIOBHUX 3aaTaka o1 CTPaHe 3aroc/eHOr-KOpHCHHKA.

AJMMHHCTpATOpP BOAH EBUACHLH]Y O KOPHCHUYKHM Hano3uma, NMpoBepaBa wHUXOBO Kopuiiherse,
MEa NpaBa MPHCTYNa W yKUAa KOPHUCHMYKE HANOre Ha OCHOBY 3aXTeBa 3afoCleHOr Ha [IOCIOBUMA
YNPaB/batba JbyACKHM PECYPCHMA, OHOCHO HAINEKHOr PYKOBOAHOLIA,

10.  Yrsphusame OATOBOPCHOTH KOPHCHHKA 32 3ATHTY CONMCTBEHHX cpelcTaBa 3a
AYTEHTHKALHjY

Ynan 15.

Koprcuuuku nanor ce cacroju on KOPHCHHYKOr UMEHa H JIO3UHKeE,

Jlosnnka He cme ga CanpkH uMe, npesume, Hatym poljersa, 6poj Tenedona u gpyre
MPENO3HAT/EUBE NoAaTKe U He cMe GuTu kpaha op 5 Kapakrepa,

AKO 3a110C/IeHH-KOPHCHHK NOCYMHba 1 J€ npyro nuue oTkpHNo ErOBY JIO3HHKY AyKaH je Aa HCTy
O/IMax U3MEHH.

3anocaeHH-KOPHCHIUK OyXKaH je na Mema JIO3UHKY HajMatbe jenHoM roguume. Mera JTO3HHKa ce He
CME€ NIOHAB/LATH Y BPEMEHCKOM MEPHOLY 011 2 rofuHe.

Kopuchuukn wanor moxe na ce KpeHpa H Ha OCHOBY rojataka KojH ce Hanase Ha Meaujy ca
KBATH(PHKOBAHHM €NeKTPOHCKIM CEPTH(HUKATOM (HIIp. IUYHA KAPTa Ca YHTIOM i YNUCAHHM CepTHHKATOM),

Ipujasmusamwe y UKT cucrem Oniutine huhesau moxe na ce BPIIK 1 ybauuBameM Menuja ca
C/ICKTPOHCKUM CEPTH(UKATOM y YHTaY KapTHA.

Heosnawheno yeryname KOPHCHHYKOr Hamora JpyroM fuily, nomiexe AHCLHUIUIHHCKO]
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OAroBopHoCTH,

Kopulheme ceptuukara,
3anocnenu-x0pucrmun CY DyxHu na HyBajy caoje KBanupukopane €IEeKTPOHCKe CepTUHKaTe
kako He 61 nowmy y focen apyrux nuya,

12.  ®uznys 3AMTHTA ojexra, npocropa, pocTopuja ognocye 30HA y Kojuma ce manaze

Opranusyje ca kao aAMHHHCTPaTHBHA 30H3, AIMHHHCTpaTHBH, 30Ha ce ycnocrasma 33 Puznuky npucTyn
pecypeuma MKT cucrema Y KOHTponmcanom, BHATLHBO  03HayenoNM fIpocTopy, koju je o6e3behen

Hpocrop MoOpa na Gyne 0besbeljen op KomMnpomutyjyher ENEKTpOMaryeror 3pavema (KEM3),
foxkapa u apyrux CIEMEHTapHuX Hemorona u y BeMy Tpeba ga Oyne Oarosapajyha Temnepatypa

13. 3awmrura O/ ryOHTKA, owrrtehena, Kpahe uian Apyror o6.anka Yrpoxkasama Gesbeanocry
CPeacTaBa Koja unne HKT CHCTem

Ynaz y fipoctopujy y K0joj ce Hanasy HKT onpema, nospomey Jje camo aAMHHHCTpatopy UKT
CHCTeMa U 3anocienuma yg nocnosuma UKT.,

Ocum AIMHHUCTPaTOpa CHCTEeMa, npuctyn aIMHHHCTPATHBHO] 301K MOTy umati u Tpeha NHua y
UHBY uHCTanayuje u CEepPBHCHpata oapehenux pecypca UKT CHCTeMa, a no npeTxoaHom onoGpery
Hauennnka Onwtugcke YNPase, U y3 npucycrao HaLMeKHOr muua: cucrey aIAMHHHCTpPaTOpa iy ieca
Oxcexa 3a npywrraene ACNaTHOCTH, onwure y 3ajeHHYKe mocoge,

[pucryn aAMHHHCTPATHBHO] 30Hy MOXe UMaTH u 3anocneny Ha nocnoBuma OApkaBara XHrujene
Y3 TPHCYCTBO HaanescHor JHUa - 3anocnenor PanHuka Opceka 3a ApywiTBeHe ACNaTHOCTH, ommre y
3ajeIHHYKe nocrose,

Ipoctopuja MOpa 6uTH BHaBHEO obenexena y Y B0j unn y HEHOJ 6u3uuy ce Mopa Hanasuty
NpOTHBNOXapHa Onpema, koja ce Moxe KOPHCTHTH camo y Clyuajy noxapa y fpocTopuju y kojoj ce Hajazy
HKT onpewma MEeauju ca nonammma,

Ipozopu u BpaTa Ha oBoj fPOCTOPHjH Mopajy YBEK 6uTH 3aTBOpeHy,

Cepsepu 1 akrusna MpexHa onpema (switch-epy, modem-y, router-u, firewall), MOpajy cranuo
OuTy NpHKIBYUEHH Ha ypehaje 3a HEMpPekHAHO Hanajame — UPS.

T onpema u3 fipocTopyje ce y Clly4ajy onachocty (noxap, BpeMencke Henoroge CI.) Moxke
H3HeTH 1 Ge3 ox06persa HavyenHuka,

CY4ajy M3HOIIema onpeme pagp cenunbe, wmp CepBHCHpatsa, HeonxonHa je nponparxa
AOKyMeTaiuja y K0joj ce HaBogy HasuB W Tun Onpeme, uHBeHTapcky 6poj, aokas o MpHjeMy onpeme a
CepBHC (peBepc nay CIAHYHO),

AKko ce CEPBHCEPHMa fajy Hocayy flojaraka ca Guryym fl0ZlaunMa Ha muma, Yrosopom ca
CEPBHCEPOM Mopa Gity AeHHKCaHa 06apess 3alITHTe moparaka KOjH ce Hanase ya MEIH]JHMa Koju cy aeo
HKT pecypca Ontwryne Hhuhepay,



Y CKnajgy ca THM, NNaHUpajy, OHOCHO Npeanaxy HadyenHuky OnuTHHCKe ynpase ozirosapajyhe mepe.

Ilpe ysohemwa y pan mosor coprepa HeonxoaHo Je HanpaBuTH KOMHjy-apxuBsy mocrojehux
nonaTaka, y UMby npunpeme 3a Mpolenypy spahata Ha npeTxoany CTabunny sepsujy.

Hucranupame nosor co()TBEpa Kao u AKypHpate nocrojeher, ognocHo HHCTaNalHKja HoBe Bep3ije,
MOXE Ce BPLUHTH Ha HAYMH KOjH He oMeTa ONepaTHBHU paj 3an0CIeHHX-KOPHCHHKA.

Y cayuajy na ce Ha HOBOj Bep3uji codreepa KOjH je yBeneH y ONEpaTHBHHU pan npuUMete GHTHH
HEMOCTalUM KOJH MOTY yTHuUATH Ha paz, norpeGHo je npumenuTH nMpouenypy sa Bpahame Ha NPETXOAHY
cTabuiHy Bep3ujy codreepa.

3a pasBoj u Tectupaise copreepa npe ysoliewa Y pan y HUKT cucrem mopajy ce KOPHCTHTH
CCPBEPH H MOJALH KOjH CY HAMEHEHHN TECTHpakby U pa3Bojy.

AHTHBHPYCHUM CO(TBEpOM.

Pusnk on esentyanmor rybuTka noparaka fMipuiukoM unihewa Meauja og BHpYCa CHOCH
AoHOCHNIAL MeaHja.

Y uumy sawrute, ogHocHo ynana y UKT cucrem Onwmtape huhesan ca HHTEPHETA, CHCTeM
aAMMHHCTPATOP je AyXaH 1a OApKasa CHCTeM 3a Cripeyasame ynana.

Pykosonnoun opranusaumonnx jenuHuua onpehyjy koju 3anocnenmu WMajy npaBo npucryna
HHTEPHETY paiu MpHKynbawa nojataka M ocTamx HHpOPMauHja Be3aHuX 3a obaBame nocnosa y
HUXO0BOj HalIEKHOCTH,

Ha WHTEpHET Mopa 6uTH oarosapajyhe momewen i sawrtuhieH, npu yemy nonelapame BPUIH CUCTEMCKH
aAMHHHUCTPATOP.

Y cayuajy na kopuchuk NPUMETH HEOOUYHO NoHalIAme patyHapa, sanaxame Tpeba 6e3 omarama
Aa MpPHjaBH CHCTEMCKOM aIMHHHUCTpATOpY.
Crporo je 3abpameno raename (uamoBa u urpame HTPHUA Ha pauyHapuma u "kpetapeme" WEB
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CTpaHHLaMa KOje CanpKe He0NNYaH CaJpiKaj, Ka0 H CaMOBOJBHO NPEY3UMatbe HCTHX Ca MHTePHeTa.
Henoseomena ynorpeba unrepHera o6yxsara:
. MHCTANUpawe, AUCTPUOYLM)y, OrnaliaBare, MPEHOC WAM HA JAPYTH HAUHH YHHEHE
AOCTYMHUM ,,IAPATCKUX" WM APYTHX CO(TBEPCKUX MPOM3BOAA KOjH HUCY NHLEHLMPAHU HA OAroBapajyhu
Ha4yuH;

. HapyllaBarbe CUTYPHOCTH MPeXe MM Ha APYrd HauWH oHeMOoryhaBame MOCNOBHE HHTEPHET
KOMYHHUKaLuje;

. HAMEPHO LUHPeHe [IECTPYKTHBHUX H ONCTPYKTHBHUX MpOrpama Ha MHTEPHETY (MHTEpHeT
BHPYCH, HHTEPHET TPOJAHCKHU KOHH, HHTEPHET LPBH H ApYTe BPCTE MAIULUUO3HUX codTBepa);

. HEZI03BOJBEHO KOpHLINEme APYIITBEHHX Mpeka W APYrHX HMHTEPHET caapikaja koje je
OTPaHHYEHO;

o npeysumame (download) nonaraka Benmke “TexuHe” Koje MPoy3poKyje “saryiieme” Ha
MPEXH;

. npeysumarbe (download) matepujana 3aiTiheHHX ayTOPCKHAM TPaBUMa;

° otnpemsbHBame (upload) nogaraka senuke “TexHHe” KOje MpPOy3poKyje “sarymeme” Ha
MPEXH;

» kopuwhetbe JIHHKOBA KOjU HHMCY Yy Be3d ca nociaom (rnejame (uamopa, ayaHo u

BHAEOCTPEAMHHT H CIL.).
Kopuchuunma koju HeaneksaTHuM kopuiihiememM WHTEPHETA Y3POKY]y 3aryilewe, NpeKkusa y pamy
HITH HapylaBajy 6e30eJHOCT Mpeke MOKe Ce ONy3eTH MPAaBo MPHCTYNA HHTEPHETY.

»

16. 3awmwrTnTa ox ryGuTKa NosaTaKa

Ynan 21.

base nonaraka oGaBe3Ho ce apxuBupajy (3a motpebe Bpahara ctapor ctama 6asza moaaraka), Ha
npedocuse meauje (CDROM, DVD, USB, exctephn xapj IHcK).

Ocranu OuTHM (DajnOBH-ZOKYMEHTH CE€ apXUBHpajy TPEHYTHO, aKO 33 TO 3aMOCIeHH HCKaKe
notpedy.

Csako o/1 3anocieHuX 0/iroBapa 3a mojarke koje caM GpopMupa u yHocH y 6ase unn dajnose.

Csaku 3anocnens je y ob6aBe3n Ja ce MUCAHUM MyTeM OOpaTH CHCTEMCKOM aAMHHMCTPATOPY H
HaBeje y AOMuCy:

1.  koje nomatke hopmupa,

2.  TrAe uX CHMMAH

a) MocTojH Ji noTpeba 3a TPEHYTHO NPaBJbEHE CHIYPHOCHE KOMHje JOKYMEHTA
0) moctoju 11 notpeba 3a NOBPEMEHHM HJIH FOAMILILUM apXHUBHPAHEM

3.  PoxkoBu yyBara apxuBa
TajHocT apxvBHpaHKX noaaTaka
a) CTPOro MOBEP/bLUBH - CAMO JTHUYHH MPUCTYN
6) 3a ynotpeOy y OKBUpY 0/ie/beHba
B) cnoboaHu 3a jagHy ynotpeby

[oauibe KOMMparme-apXHBHPALE BPILM CE MOCAEAEr MECELA Y MOJMHH,

Csaku npumepak roauillbe KOMHMje-apxuBe 4yBa Ce y POKY KOju je neduHucaH YMyTCTBOM O
KaHLEIapHjCKOM MoCN0Bakby oprana ApxasHe ynpase (,Ca. rmacuuk PC*, 6p 80/92, 45/2016 1 98/2016).

Caaku npuMepak NpeHOCHOT HHHOPMATHUKOr Me/lHja ca KoMHjaMa-apXuBama, Mopa OuTH o3HaueH
Opojem, BpcTOM (AHEBHA, HEJE/bHA, MECEYHA, NO/IMILIIbA), JaTYMOM H3paje KOMHje- apxuBe, KA0 H HMEHOM
3aMoC/AeHOr-KOPUCHHKA KOjU jé H3BPLIMO KOMUpPake-apXHBHPakbE.

Konuje-apxuse ce 4yBajy y NMpoCTOpHju Koja je (M3MYKKW W y CKIaQy ca MepaMa 3allTHTE Ol
noxapa otesbeljena.

e

17.  Uysame noparaka o gorahajuma koju mory 6uTH o 3uauaja 3a Gesbeanoct HKT cucrema

Ynau 22.
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O axtuBHOCTHMA AAMHHHCTPATOPA M 3aMOCIEHHX-KOPHCHHMKA BOJE Ce AHEBHHUM aKTHBHOCTH (activitylog,
history, securitylog, transactionlog u ap).

Ceakor nocneawer paasor nana Y MECelly 1aToTeKe y KOjHuMa Ce HaNa3H HEBHHK aKTHBHOCTH Ce
apXHBMpajy MO MpoLenypH 3a H3pany KOMHja-apXMBa OCTANHX MojaTaka y UKT cucremy, y cKiamy ca uj, 21
OBOTI" NPaBHJIHHUKA.

18. OGesGehusame HHTErpHTeTa COPTBEPA H ONEPATHBHHUX CHCTEMa

Unan 23,

Y HKT cucremy moxe na ce WHCTanHpa camo coreep 3a Kkoju nocroju Baxeha nuuenna y
BNacHAWTBY OniUTHHCKe ynpase, ogHoCHO Freeware i Opensource sep3uje.

HHuctanauujy u nogewasarme codhTBepa Moxe fa BPLIK caMO CHCTeMCKH aMHHHUCTPATOP, OAHOCHO
3aMOC/IeHH-KOPHCHHK KOjH MMa ucaHo oBaawhere 3a 0.

Hncranauunjy n nopewasame codTBepa Moxe aa W3BpLUM U Tpehe nuue, y cknany ca VroBopom o
HabaBLI1, OIHOCHO OAPXKaBatby codraepa.

[pe cBake nucranaumje Hose Bep3Hje coTBepa, OAHOCHO MOACIIaBatba, HEOMXOHO je HanpaBHTH
Konujy noctojeher, kako 6u ce obesbennna moryhuoct NOBpaTka Ha MPETXOAHO CTatbe y ciyyajy
HEOYEKHBAHUX CHTYaLH]a.

19.  3awrnra on 3710ynorpede TexHHUKHX Ge36eTHOCHIX ciaboern UKT cucrema

YUnan 24.

Cucrem anmunuctparop HAjMamke jeAHOM MECEYHO a no notpebu u wemhe Bpuy aHanusy
AHEBHHKA aKTMBHOCTH (activitylog, history, securitylog, transactionlog u 1p.) y UMby MACHTH(HUKaLM]e
norexumjanuux cnaboctn UKT cucrema,

YKonuko ce uxeHTHhHKY]y crabocTu koje Mory na yrpose 6esbegnoct UKT CHUCTEMa, CHCTEM
AIMHHHCTPATOP je Ny’kaH 1a OAMAaX M3BpILH f0ACIIaBaba, OAHOCHO HHCTANMPa codTeep Koju he OTKNOHHTH
youeHe cnaboctu.

20. Obesbehusame na AKTHBHOCTH Ha peBn3ujy HKT cuerema HMajy mTo MamH yTHHAj
bynkunonucame crerema

Ynan 25.

Pesusnja UKT cucrema ce MOpa BPIUHTH Tako fa MMa LUTO Maiby YTHLA] Ha MOC/NOBHE npouece
KOPHCHHKA-3anI0C/IeHNX. YKONHKO TO Huje Moryhe Y PanHo Bpeme, OHAa Ce BPIIM HAKOH 3aBpLueTKa pagHor
BPEMEHA KOPHCHMKA-3aNOCNEHHX, YHjH GM NOCIOBHM npouec 6uo omeraH, y3 NPETXOAHY CarJacHOCT
HayenHrka OnuTHHCKe yripase.

21. 3amrnra nogaraka Y KOMYHHKAIIHOHHM Mpekama YKby4yjyhn ypehaje u Bozone

Ynau 26.

Komynukauuonn xa6nosn u kabnosyu 32 Hanajake Mopajy GHTH MOCTaB/beHM Y 3HAY WIH
KaHallHlama, Tako z1a ce onemoryhu neosnauthen MIPHCTYM, OHOCHO Na Ce M3BPLIM H30MaLHja of moryher
owrehewa. Mpexna onpema (switch, router, firewall) ce MOpa HanasuTH y 3aKk/byyaHoM rack opMmany.
Cucremckn AIMUHHCTPATOP je AykaH f[a CTaiHo BPLIH  KOHTPOJIHH Mperfies MpexHe onpeme u
GnaroBpemeHo npenysima MEpE Y UH/bY OTK/aHbakha eBEHTYATHHX HENMPaBUIHOCTH.

Bexnuna mpexa kojy MOrY 11a KOpPHCTe MOCeTHOLH 06jeKaTa y HaLIeKHOCTH Onuwtuncke ynpage,
Mopa GHTH 0BojeHa 0 HHTepHE Mpexe KOjy KOPHCTE KOPHCHHLM 3aMociedy y OnwTurckoj ynpasu u kpos
KOjy Ce BpILIH pa3mena cykOeHHX nofaTaKa.

22. Besennoct nmogartaka KOjH ce mpemoce yHyrap oneparopa UKT cucrema, kao u H3mehy
onepatopa MKT cucrema u iana Ban oneparopa UKT cuerema
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Unan 27.
Onuwritina Hiuhesau we spuin pasmMeHy nojaraka Koju Cy O3HauyeHM HEKOM OJ] 03HAKa TajHOCTH Ca
APYTHM OpraHHMa ¥ OpraHu3auijama, OCUM 110JjaTaka W3 MOBEPEHHX MOCI0Ba ca JpXXaBHHM OPraHMMa, LITO
je perynmcano 3akonuma n ypen6ama Baage PC.

23. Iurama undopmaumnone Ge3deanocTn Y OKBHPY ynpaB/bama CBHM (azama JKHBOTHOI
unkayca UKT cucrema oanocHo genioBa cucrema

Ynau 28.
Haunn uHcTanupama HOBHX, 3aMeHa U onpxkasatbe noctojefiux pecypca UKT cucrema on CTpaHe
Tpefiux nuua koja HUCy 3anocneHa y Onuwrmanckoj ynpasu, 6uhe nedunucan YroBopoM Koju he 6utH cknonssen
ca TUM JULIIMA.
YroBop U3 NpeTXOAHOT cTaBa Mopa ja Callp’ku onuce CBHX npouenypa a noceGHo mpoueaypa koje
ce oaHoce Ha Gesbeanoct KT cucrema.

24. 3amTHTa MOJATAKA KOjH Ce KOpHCTe 33 norpebe tectupama UKT cuerema ognocHo eqoBa
cHCTeMA

Ynan 29,
[IpunnkoM TecTHparwa cucTeMa, noaauu KOjH Cy O3HA4YeHH O3HAKOM TAjHOCTH, OAHOCHO
CayKOEHOCTH Kao MOBEp/bHBH MOAALM, WIH Cy JIHYHH nonauu, tpebajy Gutu sawruhenn y cknanmy ca
NponHcHMa kojuMa je nedunicana ynorpeda u 3alITHTa TAKBE BPCTE 10JaTaka.

25.  3amrura cpeacrasa oneparopa HKT cucrema KOja Cy 10CTYNHA MPYXKa0uumMa ycayra

Unan 30.

Tpeha nuua-npyxaoun ycnyra uspaze u oapkasarma codTBepa MOTY NPUCTYNHTH CaMO OHHUM
fojaukMa Koju ce Hanase y 6asama rnogaraka koje cy aeo coTBepa KOjH Cy OHH H3PagHUNH, OMHOCHO 3a Koje
MOCTOjH yroBOPOM Ae(UHNUCAH MPUCTYTI.

CHcTeMCKH aIMMHHCTPATOp je oAroBopaH 3a KOHTPOMY MPHCTYNa W Hag30p Haj H3BPLICHEM
YroBopeHux obaBesa, Kao M 3a MOLITOBAHE OApPeadH OBOT NPaBHIIHUKA KOjUMa CY TAKBE aKTHBHOCTH
JaedunnCcaHe.

26.  OapxaBame YroBOpPeHOr HHBOA ungopmannone GesGeqHocTH M NPyKeHNX yeayra ca
YC/IOBHMA KOjH Cy YTOBOPEHH €A MPYKAOLEM

Ynan 31.
Onmwrusa ‘RAufieBay Hema cknonsben yrosop ca TpefiuM nuuMMa 3a npyxawe ycnyra
uHdopmanuone 6e36eHOCTH,

27. Tlpesenumja u pearosame Ha Gesbexnocne HHIHAEHTE, MTO NOAPA3yMeBa A1eKBATHY PasMeHy
unpopmannja o Gesbennocnnm crabocruma MKT cncrema, HEIMAEHTHMA | npeTmamMa

Unan 32.

Y ciyuajy Guno kakBOr HHUMAEHTA KOjH MOkKe Aa yrposu Gesbentoct pecypca MKT cucrema,
3aMOCNeHH-KOPUCHMUK je AyXkKaH J1a 0AMax 00aBeCTH CHCTEMCKOT aJIMMHHCTpaTOpa.

[To npujemy npujase, cucTeMcKH aMUHHCTPATOP je AykaH Ja oaMax 06aBecTH HayelHHKa
OnTiHCKe ynpase 1 npeay3Me Mepe y uusby 3amThte pecypea UKT cicTema.

YKONHKO Ce pagM O WHLMIGHTY KOju je AemHMCAH Yy ckmany ca YpeaboMm 0 mocTynky
AOCTaB/barba NojaTaka, JMCTH, BPCTaMa U 3Ha4ajy HHUMAEHATA H NMOCTYNKY 00aBelITABAbA O HHLMACHTHMA
Y MH(OOPMALHOHO-KOMYHHKALMOHUM CHCTEMMMA 011 moceGHOr 3Hau4aja, (,Cn. rnacwuk PCY, 6p, 94/2016),
Oncex 3a apywTBeHe AeNaTHOCTH, ONLITE W 3aje/lHUYKe MOC/OBE je AyKaH Na NOpea HAYeHNKA 0GABECTH |
HaJNeXHK opraH aeuHucaH 0BOM ypeadom.
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Cucremekn anmunmctpatop Bomm CBHACHUMJY O CBMM MHUMIEHTHMA, Kao 1npHjasama
MHUHMACHATA, y cknany ca ypeaGom, Ha OCHOBY Koje, NMPOTHB OArOBOPHOr HIa, MOry na ce Boxe
AHCLUHMIHHCKH, MPEKPIIAJHH HANW KPHBHYHHK NOCTYIILH,

28.  Mepe koje o6e3behyjy kouTanyuTer 06aBBaRA nocaa y BaHpeIHHUM OKOJIHOCTHMA

MNIaHOM pearoBatba y BAHPEAHUM H KPH3HHM CHTyalHjama.

Cneundukaunjy nenosa UKT CHCTEMA KOjH Cy HEOMXOAHH 3a byHKUMOHHCaRe y BaHPEHUM
CHTyauujama uspabyje cuctemcku AAMHHUCTPATOP, W TO Yy TPH MpHMepKa, o KOjUX Ce jenan Hanasu koj
tbEra/e, Apyri KoJ 3anoC/eHOr HaAMeX)HOr 3a nocniose oabpaxe U BaHpeHe CHTyauuje a Tpehu npumepax
koA HadenHnka OnwTHHCKe ynpase.

Henosu UKT cucrema KOJH HHCY HEONXOHH 3a (yHkumonucame y BaHPEJIHHM CHTYyalujaMma,
CKIIMILTE Ce HA pe3epBHY JIOKalHjy, KOjy ofpean HauenHuk ONMIUTHHCKe ynpase. Cknanuiuterse aenosa
HKT cucrema xoju HHCY HEONXOHM, BPLIK ce Tako Aa onpema Oyne Gesbeana n obenexena, Y cknany ca
EBHIICHLIJOM KOja Ce 0 0] BoaM.

II. M3mena IpaBuanuka o OesbeqnocTn -

Ynanu 34,
¥ ciyuajy Hactanka npomena KOje MOry HacTynuTH ycaen TEXHHYKO-TEXHONIOLIKHUX, KaJpPOBCKHX,
OpraHH3auHoHux npomena y UKT cucremy u norahaja Ha rnoOGaTHOM M HALHOHANHOM HUBOY KOjH MOry

IV. Tlposepa UKT cucrema

Ynau 35.

[Mposepy UKT cucrema BPLUM CHCTEMCKH aAMHHHCTpATOp. IpoBepa he ce BPIUKUTH jeHOM
rOfHLIEE.

IIposepa ce Bpin Tako o ce:

1) nposepasa ycknahenoct [lpasunnnka o 6e3bexnoctn UKT cucteMa, ysumajyhu y o63up u
MPaBHIHHKE Ha Koje ce BpwH ynyhusame, ca MIPOMTHCAHNM yCIOBHMA, OHOCHO NpoBepasa Aa Au cy
NPAaBHJIHAKOM azekBaTHO npeasulene Mepe 3aimTute, npoueaype, osnawhemwa u oaroBopHoctu y UKT
CHCTEMY;

2)  nposepasa aa nu ce y ONEPATHBHOM paly alleKBaTHO MPHMEkYjy npeasuhexe mepe 3awTHTe
H npouenype y cknagy ca yreplienum osnamhermuma u OATOBOPHOCTHMA, METOAAMA HHTEPB]ya, CUMyIaLje,
nocmarpama, yBuja y npeasulene €BHICHIIHje U apyry JOKyMeHTalHjy;

3)  Bpuwm nposepa Ge3benHocHux €1aboCTH HAa HUBOY TEXHUYKHX KapakTepHCTHKA KOMMOHEHTH
UKT cucrema metomom ysupa y u3abpaune npoussope, apXMTEKTYpe pelleha, TEXHHYKe KoHpHrypauuje,

nosHatux G6e3benHoCHUX cnabocTy Y CAMYHHM OKpYXerHMa.
O u3Bpuienoj nposepu caunmana ce H3BELLTAj, KOjH Ce A0CTaBba Hayenunky OnwTHHCKe yrpage.
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V.  Camxaj uzsemraja o nposepn HKT cucrema

Unan 36.

H3sewraj o nposepu MKT cucrema canpsu:

1) Ha3us onepatopa UKT cucrema koju ce nposepasa;

2) BpEME MpoBepe;

3) nojalH O JIMUKHMA KOja Cy BPILMIA NPOBEpY;

4) H3BELUTAj O CMIPOBE/ICHHM PajitbaMa NpoBepe;

5) 3aK/by4ke no mnutawmy ycknalienoctu [lpaBunuuka o 6Gesbepnocth MKT cucrema ca
MPOMHCAHUM YCNOBHMA;

6)  3akbyuke MO MUTakY a[eKBATHE NpHMeHe npeaBHbeHHX Mepa 3alUTUTe Y OnepaTHBHOM
pazy;

7) 3aK/BYUKE MO MNHTamy eBeHTyalHHX Oe30eAHOCHHX cnaboCTH Ha HUBOY TEXHHYKHX
KapaktepucTHka komnoneHTd MKT cucrema;

8) OLeHa yKynHor HuBoa HHopMauroHe 6e3beaHocTH;

9) TNIPEANIOr €BEHTYAIHHX KOPEKTHBHUX Mepa;

10)  notnuc oaroBopHor nuLa Koje je cnposeno nposepy UKT cuctema.

VI. Ilpenasue u 3aBpmne oapende

Ynan 37.
OBaj npaBunHMK CTyMa Ha CHAary OCMOT JaHa’on AaHa o6japbuBarka y ,,CiyxGeHom aucTy
onwtude huhesau ".

OINIUTHHCKO BERE OINIUTHUHE RUREBAL]
Bp. 093-7/19-03 oz 09.09.2019. rogute

3naran Kpkuh _

R A SN

[Mpeaceanux On Luycxor peha
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